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Qual foi a ultima
vez que voce trocou
a senha do seu e-
mail?



95% dos brasileiros
usam senhas fracas
para protecao de dados.



Estamos seguros
#sqgn

23% Seu nome ou 0 nome de alguém da familia
14% Seu aniversario

9% Palavras relacionadas ao seu hobby

8% O nome do seu animal de estimacao

6% O nome do seu livro ou filme favorito

5% Nomes de celebridades

4% O nome do site, no qual usa a senha

3% Dados do endereco residencial

Fonte: Pesquisa AVAST



O que é Seguranca
da Informacao?




DICS

Sabedoria

Aplicacao
Contexto




Os prejuizos por
Incidentes envolvendo
informacoes podem ser
incalculaveis e até
decretar o fim de

uma organizacao.




Vocé nunca vera

Roberto Carlos de bermuda
Cabeca de bacalhau
Entrevistado do Ibope

ISSO NON ecziste
Sistema 100% seguro







Principios da Seguranca da Informacao

- Confidencialidade
- Integridade

- Disponibilidade

- Autenticidade

- Irretratabilidade



Confidencialidade

E uma caracteristica da
informacao que diz respeito ao
direito de acesso.

Garantir que a informacao esteja
acessivel apenas para pessoas/
organizacoes que tenham
permissao de acesso,
prevenindo, assim, revelacao
nao autorizada.




E uma caracteristica da
informacao que diz respeito a
sua exatidao.

Garantir que a informacao seja
alterada somente por pessoas
autorizadas e em situacoes que
efetivamente demandem a
alteracao legitima.




Autenticidade

Diz respeito a certeza da
origem da informacao.

Garantir que a informacao
provem da fonte anunciada e
que nao foi alvo de mutacao ao
longo de sua transmissao



I SO YOU'RE SAYING |
MUST OPEN ANATTACHMENT

_J



Irretratabilidade

Diz respeito a garantia de que o
autor de determinada acao nao
possa negar tal acao.

Garantir meios que identifique
inequivocamente o autor de uma

acao.
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Disponibilidade

Garantir que a informacao esteja
disponivel, sempre que
necessario, aos usuarios e/ou
sistemas associados que tenham
direito de acesso a ela.



Como podemos garantir a
seguranca da informacao?

(ou no minimo mitigar os riscos)
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Tipos de Chaves
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Governo de Sao Paulo confirma

vazamento de dados de inscritos
no ProAC

Dados de mais de 28 mil candidatos do programa de cultura de Sao Paulo sao expostos na
Internet

Por Beatriz Cardoso, da Redacao




InfFoMoney

Falha no sistema do Detran-RN
causa vazamento de dados de

70 milhoes de brasileiros

Falha de segurancga dava acesso aoc banco de
dados de todas as unidades do Detran do pais.
Todos os brasileiros comn CNH tiveram seus dados

vazados




E no Brasil?

O que se tem feito pela
protecao de nossos dados?



Lei Geral de
Protecao de
Dados

Pessoais

http://www.planalto.gov.br/ccivil_
03/ ato2015-2018/2018/lei/
L13709.htm




Principais pontos da LGPD

- Aplicada a todos 0s setores da economia;

- Possui aplicacao extraterritorial, ou seja, toda empresa que tiver
negdcios no pais deve se adequar a ela;

- Necessario o consentimento do usuario para coletar informacdes
pessoais;

- Os titulares podem retificar, cancelar ou até solicitar a exclusao
desses dados;

- Criacao da Autoridade Nacional de Protecao aos Dados (ANPD);

- Notificacao obrigatoria de qualquer incidente;

- Inspirada na GDPR (UE)



/1455 Cambridge
A7 Analytica

fakebook




FACEBOOK PAGA A MAIOR MULTA JA
REGISTRADA POR VIOLACAO DE DADOS

PESSOAIS

Empresa vai pagar U5SS$ 5 bilhdes. Tera de criar estrutura executiva especializada em
privacidade e independente, que nao obedecera ao CEO e fundador, Mark
Zut I-: erberg

CAMBRIDGE ANALYTICA

Um exemplo de compartilhamento de dados ;'mcnc::'uc aconteceu com a consultoria Cambridge An:
FTC também processou a empresa, seu antigo CEO e o desenvolvedor. A acusacdo € de que eles usav:
taticas enganosas para coletar informagdo pessoal de milhdes de usuarios do Facebook para tragar seus

perfis de orientacdo politica e impacta-1os Com pr




O que sao dados
pessoais?



Dados pessoais

Qualquer informacao
relacionada a pessoa natural
identificada ou identificavel




Dados
Pessoais
Sensiveis

Opiniao Origem Origem
Politica Racial Etnica

Dados Conviccao Dados
genéticos Religiosa Biomédicos

Dado Filiacao a sindicato
referente a OU a organizacao
saude ou a de carater religioso,
vida sexual filoséfico ou politico




Papéis na LGPD

- Titular

- Autoridade Nacional de Protecao de Dados (ANPD)
- Controlador

- Operador

- Encarregado de Protecao de Dados



Titular

Pessoa natural a quem se
referem os dados pessoais que
sao objeto de tratamento.




Autoridade Nacional
de Protecao de Dados

« Orgao Federal

* Zelar pela protecao dos dados pessoais

* Elaborar diretrizes para a Politica
Nacional de Protecao de Dados Pessoais
e da Privacidade

* Aplicar sancbes em caso de tratamento
de dados feito de forma irregularracao
legitima.




Controlador

Pessoa natural ou juridica, de
direito publico ou privado, a
quem competem as decisdes
referentes ao tratamento de
dados pessoais.

Conhecimentos em Seguranca
da informacao, tecnologia e
compliance.



Operador

Pessoa natural ou juridica, de
direito publico ou privado, que
realiza o tratamento de dados
pessoais em nome do
controlador.




Encarregado de
Protecao de Dados

Pessoa indicada pelo controlador
e operador para atuar como
canal de comunicacao entre o
controlador, os titulares dos
dados e a Autoridade Nacional
de Protecao de Dados (ANPD);

Data Protection Officer
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https://www.infranewstelecom.com.br/controlador-operador-encarregado-quem-e-quem-na-lgpd/



https://www.infranewstelecom.com.br/controlador-operador-encarregado-quem-e-quem-na-lgpd/

Ciclo de vida
dos dados

https://www.xpositum.com.br/ciclo-de-vida-dos-dados-e-Igp


https://www.xpositum.com.br/ciclo-de-vida-dos-dados-e-lgpd
https://www.xpositum.com.br/ciclo-de-vida-dos-dados-e-lgpd

O que a LGPD entende por
tratamento de dados?



Tratamento de Dados

 Coleta

* Producao

« Recepcao

» Classificacao

« Utilizacao
 Acesso

* Reproducao

* Transmissao

* Distribuicao

* Processamento

Arquivamento

Armazenamento

Eliminacao

Avaliacao ou controle da informacao
Modificacao

Comunicacao

ENSTEEREE

Difusao

Extracao



10 PRINCIPIOS DO TRATAMENTO DE DADOS - Art 7°




Incidentes de Seguranca
(Data Breach)

Quando comunicar?

- Incidente de seguranca que possa acarretar
risco ou dano relevante aos Titulares

- Em prazo razoavel

- A ANPD e aos titulares afetados

Conteudo minimo da comunicacao:

- Descricao da natureza dos dados

- Informacdes sobre os titulares envolvidos

- Medidas técnicas e de seguranca de
protecao adotadas

- Riscos relacionados ao incidente

- Motivo da demora caso comunicac¢ao nao
imediata

- Medidas adotadas para reverter ou mitigar




Sancoes

| - adverténcia, com indicacao de prazo para
adocao de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do
faturamento da pessoa juridica de direito privado,
grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total,
a R$ 50.000.000,00 (cinquenta milhdes de reais)
por infracao;

lll - multa didria, observado o limite total a que se
refere o inciso Il;

IV - publicizacao da infracao apos
devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a
infracao até a sua reqularizacao;

VI - eliminacao dos dados pessoais a que se refere
a infracao;



https://idec.org.br/noticia/veja-10-coisas-que-mudarao-na-sua-vida-com-lei-de-dados-pessoais

O que muda na sua vida?

O fim dos “termos de uso que
ninguém |&”

Mais controle do usuario sobre
seus préprios dados

Mais controle sobre como
farmdacias usam seu CPF e dados
de salde

Mecanismos claros em caso de
vazamentos de dados pessoais

Suas emocdes nao poderao ser
coletadas e vendidas em
espacos abertos

Portabilidade de dados pessoais

Condominios residenciais precisarao
discutir sobre reconhecimento da digital
para controlar a entrada no prédio

Sem obscuridades: os consumidores
terao livre acesso a sua pontuacao de
crédito, como ela foi calculada e quais
dados foram utilizados

Fim da bonanca dos testes de internet

Diferenciacao de precos em compra
online somente com consentimento do
consumidor


https://idec.org.br/noticia/veja-10-coisas-que-mudarao-na-sua-vida-com-lei-de-dados-pessoais
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Cdédigos carregam propostas politicas } | { ‘
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- Logo regulam o [ciber]espaco

Privacy by Design (PbD)

- Construir a cultura protetiva a privacidade no
desenho dos produtos

- Ex: é adequado que aplicativos de lanterna
coletem dados de geolocalizacao?
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Atualizar seus termos de uso
- Deixar claro para o usudrio o tipo de } _ {
informacao a ser coletada dele, bem como a '

finalidade desse uso heade rl. CSS{ 'pﬂddiﬂg—fﬂﬂ R

Anonimizar os dados obtidos dos usuarios
- Dado deixa de ser Pessoal

Utilizacao de bases de dados publicas

Atencao com troca de dados entre
empresas e parceiras




LGPD

FATO ou FAKE???

A Lei Geral de Protecao de Dados nao tera eficacia real

- FAKE! ANPD ira zelar pelo cumprimento da lei

A Lei Geral de Protecao de Dados revogara as outras normas
envolvendo protecao de dados em vigor no Brasil

- FAKE! Continuam valendo Marco Civil da Internet, a Lei do Cadastro Positivo, o Cédigo de
Defesa do Consumidor, dentre outras.

A LGDP abrange somente os dados de pessoas naturais
-  FATO!

A LGPD somente protege os dados pessoais que circulam no meio
digital

- FAKE! Visa a protecao tantos dos dados mantidos em meios fisicos quanto digitais

https://www.marinho.adv.br/post/29-10-mitos-e-verdades-sobre-a-lei-geral-de-protecao-de-dados



https://www.marinho.adv.br/post/29-10-mitos-e-verdades-sobre-a-lei-geral-de-protecao-de-dados

LGPD

* A implementacao desta lei na minha empresa sera simples e rapida
- FAKE © 1024

 Em caso de incidentes envolvendo dados pessoais, as Unicas
penalidades que posso receber sao as administrativas

-  FAKE! Também poderao ser alvos de acdes judiciais demandadas pelos titulares dos
dados pessoais, em razao de possiveis danos morais ou materiais sofridos
* Adverténcias e multa de até 2% do faturamento da pessoa juridica,
limitada a R$ 50 milhdes por infracao, sao algumas das sancdes

administrativas que a Autoridade nacional podera aplicar em caso
de descumprimento dos dispositivos da lei

- FATO!

https://www.marinho.adv.br/post/29-10-mitos-e-verdades-sobre-a-lei-geral-de-protecao-de-dados



https://www.marinho.adv.br/post/29-10-mitos-e-verdades-sobre-a-lei-geral-de-protecao-de-dados

LGPD

« Na Europa, diversas multas ja foram aplicadas pelo fato das
empresas nao estarem em compliance com a lei

-  FATO!
« Minha empresa é de pequeno porte e por este motivo nao
preciso me adequar

- FAKE! Nao importa o porte da empresa! Agravante: Afetara compartilhamento de
dados

« Um documento afirmando que a organizacao esta em
compliance com a LGPD sera suficiente para afastar qualquer
penalidade decorrente da sua violacao

- FAKE! Mudanca de cultura + Engajamento!

https://www.marinho.adv.br/post/29-10-mitos-e-verdades-sobre-a-lei-geral-de-protecao-de-dados



https://www.marinho.adv.br/post/29-10-mitos-e-verdades-sobre-a-lei-geral-de-protecao-de-dados

KEEP
CALM

AND

SYVA\
INFORMED

Mantenha-se
informado!!!

@podcastdt - Direito e Tecnologia
https://podtail.com/pt-BR/podcast/direito-e-tecnologia/

Escola Virtual
https://www.escolavirtual.gov.br

Centro de Estudos, Resposta e
Tratamento de Incidentes de
Seguranca no Brasil (CERT.br)
https://www.cert.br/


https://podtail.com/pt-BR/podcast/direito-e-tecnologia/

Obrigado!!!!

ezarpelao@unaerp.br

eliezer.zarpelao@gmail.com

https://www.linkedin.com/in/eliezerzarpelao/



mailto:ezarpelao@unaerp.br
mailto:eliezer.zarpelao@gmail.com
https://www.linkedin.com/in/eliezerzarpelao/
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